Wskazowki dla profesjonalistow

SPK Ograniczniki przepiec
do sieci teleinformatycznych

Sprawny system teleinformatyczny to podstawa we wspotczesnym swiecie. Poczawszy od duzych
zaktaddw produkcyjnych, poprzez sredniej wielkosci firmy i warsztaty rzemieslnicze, po gospodarstwa
domowe, wszedzie mamy do czynienia z urzgdzeniami elektronicznymi. Niestety jedng z ich cech jest
wysoka podatnos¢ na przepiecia. Ryzyko uszkodzen i wynikajgcych z nich kosztéw przywrdcenia
petnej funkcjonalnosci oraz strat zwigzanych z przestojami w przedsiebiorstwach, nie pozwala

na zignorowanie tego zagadnienia. Projektujgc i wdrazajac nowoczesne ukfady sterowania,

wymiany danych, sieci teleinformatyczne czy tez systemy podnoszgce poziom bezpieczenstwa,
nalezy bezwzglednie pamieta¢ o zapewnieniu wtasciwego poziomu ochrony przepieciowe;j.

Kompletny system ochrony przepieciowej powinien obejmowac¢ zaréwno instalacje zasilajaca,
jak réwniez wszystkie przewodzace instalacje sygnatowe i teleinformatyczne.

Przyczyny powstawania przepie€ w sieciach

teleinformatycznych

Gtéwne przyczyny powstawania przepiec: Zdecydowana wigkszos$¢ uszkodzen sieci teleinformatycznych

- bezposrednie uderzenie pioruna oraz podtaczonych do nich urzadzen, wigze sie z wptywem

- impuls elektromagnetyczny LEMP (pobliskie uderzenie pioruna) impulsu elektromagnetycznego LEMP na prace sprzetu elektro-
- operacje taczeniowe i zwigzany z tym impuls SEMP nicznego i sieci przesytu danych. Wptyw zjawisk taczeniowych

- przepiecia elektrostatyczne ESD ma krytyczne znaczenie w sieciach wykorzystywanych w warun-

kach przemystowych. Rozbudowane instalacje, ich wzajemne
oddziatywanie oraz wyjatkowo duza liczba potencjalnych zZrédet
zaktocen, sa gtownymi przyczynami problemow.
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Skutki przepieé w sieciach
teleinformatycznych

Przepigcia w sieciach teleinformatycznych moga prowadzi¢
do trwatych uszkodzen urzadzen oraz powodowac trudne

do diagnozowania zaktécenia w komunikacji pomiedzy
urzadzeniami. Postepujaca miniaturyzacja uktadéw i urzadzen,
zwigkszanie ilosci przesytanych informacji, pogtebiaja zjawisko
wrazliwosci urzadzen elektronicznych na przepiecia.

Zniszczenia:

- uszkodzenie potprzewodnikéw w portach komunikacyjnych
urzagdzen

- trwate uszkodzenia sciezek przewodzacych w obwodach
drukowanych

- uszkodzenia w obwodach wyj$ciowych urzadzen

- przedwczesne procesy starzeniowe

- pogorszenie stanu izolacji

Zaktécenia w pracy urzadzen:

- uszkodzenie baz danych

- stany nieustalone w uktadach 1/0

- zawodnos$¢ urzadzen

- btedne dane transmitowane w systemach.

Zaktécenia w pracy przedsiebiorstw:

- utrata wrazliwych danych i zwigzane z tym straty materialne

- trudnos$¢ w uzyskaniu odszkodowan od zdarzen losowych
(brak odpowiednich zabezpieczen moze skutkowa¢ wytaczeniem
odpowiedzialnosci ubezpieczyciela w tym zakresie)

- dtugotrwaty paraliz w funkcjonowaniu przedsiebiorstwa

- wstrzymanie proceséw produkcyjnych

- ryzyko braku funkcjonowania systemow bezpieczenstwa (SSWIN,
SSP, CCTV, KD)

- zwigkszone ryzyko wystapienia zjawisk pozarowych.

Ze wzgledu na powazne konsekwencje przepie¢ w sieciach
teleinformatycznych nalezy dazy¢ do ich wyeliminowania
lub zminimalizowa¢ ryzyko ich powstawania.

Podziat ogranicznikéw przepiec¢
do sieci teleinformatycznych

- ograniczniki przepie¢ do sieci telekomunikacyjnych
- ograniczniki przepie¢ do sieci komputerowych
- ograniczniki przepie¢ do sieci przemystowych
- ograniczniki przepie¢ do systeméw TV i CCTV.

Kazda z tych dziedzin wymaga zastosowania innych rozwigzan.
Rozlegta liczba parametrow technicznych, ktérym odpowiadajg
poszczegodlne produkty, praktycznie uniemozliwia prawidtowe

ich aplikowanie w dziedzinach, do ktérych nie sa przeznaczone.

Dokonujac doboru elementéw systemu ochrony przepieciowej
do instalaciji teleinformatycznych nalezy zapoznac¢ sie
z wymogami zawartymi w normie PN-EN 61643-21

- wymagania dot. ograniczania napiecia,

- wymagania dot. ograniczania pradu,

- najwieksze napiecie trwatej pracy,

- prad znamionowy,

- rezystancja szeregowa,

- pojemnos¢,

- thumiennos$¢ (wtraceniowa, odbiciowa, wzdtuzna),

- bitowa stopa btedu (BER),

- przestuch zblizny (NEXT).

Nie stosowanie sie do wymogéw i parametréw danej sieci
oraz stosowanie podzespotéw nie przewidzianych do specyfiki
transmisji, moze skutkowac nieprawidtowosciami w ich dziataniu.

Ochrona urzadzen i sieci telekomunikacyjnych

Ograniczniki przepie¢ firmy Hager przeznaczone do ochrony sieci
telekomunikacyjnych zostaty zaprojektowane w sposéb umozliwia-
jacy bezkolizyjng ich prace w istniejacych sieciach telekomunikacyj-
nych. Przy ich uzyciu mozna w petni chroni¢ catg sie¢
telekomunikacyjna (rozwigzanie zalecane do rozlegtych systeméw

0 szczegolnym znaczeniu), jak rowniez ograniczy¢ zakres ochrony
do wybranych urzadzen tj. centrale telefoniczne, modemy,

kanaty komutowanej tacznosci do systemoéw bezpieczenstwa.
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Ochrona urzadzen i sieci komputerowych

Ochrona przepigciowa sieci komputerowych stanowi szczegdlne
wyzwanie. Z jednej strony dazymy do jak najwyzszych parametrow
transmisyjnych, co z drugiej strony wptywa na podatnos¢ na
zaktécenia. Oferowane ograniczniki przepie¢ do sieci komputero-
wych, bazujac na zaawansowanych technologiach (iskierniki
wieloelektrodowe i szybkie diody), zapewniaja skuteczna ochrone
sieci i urzadzen, jednoczesnie nie degradujac jakosci sygnatu.
Zgodnos¢ ze specyfikacja standardu PoE pozwala na stosowanie
tych rozwigzan do urzadzen chronionych, ktére korzystaja

z zasilania w/w standardzie.

Ograniczniki do sieci komputerowych firmy Hager wyposazone

sag w standardowe gniazda przytgczeniowe RJ45. Mozna je
instalowa¢ zaréwno w szafach serwerowych, rozdzielnicach
multimedialnych jak i przy urzadzeniach koncowych. Dzigki takiemu
rozwigzaniu mozna chroni¢ przed przepieciami zarowno koncentra-
tory, serwery, jak réwniez pojedyncze komputery.
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Ochrona urzadzen i sieci przemystowych

Oferowane rozwigzania firmy Hager obejmuja obszar instalaciji
ochrony przepieciowej do sieci przemystowych, w petnym spektrum
spotykanych standardow.
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Rozwigzania te sg dedykowane do wielu urzadzen, tj:
- uktadow sterowania i automatyki

- urzadzen i systeméw pomiarowych

- urzadzen i systeméw akwizycji danych SCADA

- systemow zabezpieczen i kontroli dostgpu

- uktadow sygnalizacji pozarowe;.
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Ochrona urzadzen i sieci TVi CCTV

W celu ochrony sieci opartych o przewody koncentryczne,

do oferty Hager zostat wprowadzony ogranicznik przepie¢ SPK300.
Jest on dedykowany do systemow telewizji naziemnej, kablowej

i satelitarnej. Moze by¢ stosowany do ochrony urzadzen zbiorczych
(np. multiswitch, wzmacniacze rozdzielajgce w instalacjach
zbiorczych) i urzadzen koncowych (np. odbiornik TV).
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Ogranicznik ten znajduje rowniez zastosowanie w systemach CCTV
z transmisja sygnatéw po przewodach koncentrycznych.

Do ochrony kamer w systemach dozorowych zalecana jest
instalacja ogranicznika bezposrednio przy urzadzeniu.

W przypadku systeméw dozorowych kluczowa kwestia jest
zapewnienie petnej funkcjonalnosci ze wzgledéw bezpieczenstwa.
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Zalecenia instalacyjne

Ograniczniki przepie¢ SPK102/SPK402/SPK404/SPK502 sktadaja sie z postawy i wymiennego modutu.
Uziemienie podstawy aparatu nastepuje przez montaz na uziemionej szynie TH35.

9 min.:B mm2

@ min. 6rn2

Nalezy zachowaé¢ minimalny wymagany przekréj przewodu taczacego szyne TH z szyng ekwipotencjalna.

Do ogranicznikéw SPK200 i SPK300, oprocz instalacji na szynie zbiorczej TH35, istnieje réwniez mozliwos¢ instalacji w poblizu
urzadzenia chronionego. Nalezy pamieta¢ o koniecznosci zapewnienia potaczenia wyréwnawczego.

DIN rail

O min. 1,5mm? T

Dzigki specjalnej konstrukcji podstawy mozliwa jest bezkolizyjna wymiana modutéw. Usuniecie modutu powoduje zwieranie odpowiednich
stykéw, zapewniajgc tym samym ciagto$¢ przesytu danych.
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Referencja rynkowa SPK102 SPK402 SPK404 SPK502

MOD Bus, BACNet, CAN-
bus, C-Bus, DeviceNet,
FSK, IEC-bus, Interbus,

albwires, ADSL, ADSL 2+, 4 5oa FieldBus, kbus,  4-20mA, FieldBus, k bus, LON-TP, MPI Bus, N1 LAN,

Dedykowane do zastosowar: abﬁgf’:’(ﬂgi’;;{g‘{'ﬁ o LUXVATE bus, PROFIBUS LUXMATE bus, PROFIBUS N2 BUS, PROFIBUS
telekomunikacyjnych PA, DaliBus PA, DaliBus SIMATIC NET, PSM-EG,
Rackbus, Safetybus,
RS485, RS422, SUCONET,
Video (2-wires)
Testowany zgodnie z wymaganiami norm PN EN 61643-21 PN EN 61643-21 PN EN 61643-21 PN EN 61643-21
SPD kategoria wytadowcza zgodnie z PN EN 61643-21 D1, C2 D1,C2 D1,C2 D1,C2
Poziom ochrony zgodnie z EN 61000-4-5 2 1 1 1
Zaciski 1 para/ 2 zaciski 1 para/ 2 zaciski 2 pary / 4 zaciski 1 para/ 2 zaciski
Napigcie nominalne Uy 180 V 24V 24V 5V
Najwigksze napigcie trwatej pracy (DC) U, 180 V 33V 33V 6,0V
Najwieksze napigcie trwatej pracy (AC) Ue 127V 233V 233V 42V
Poziom ochrony napigciowej | inia dla kat. D1 (10/350) Up <270V <52V <b2V <25V
Poziom ochrony napigciowe;j | ziemia dla kat. D1 (10/350) Up <550V <550 V <550V <550V
Poziom ochrony napigciowej | ia 1 kV/us dla kat.C3 (10/1000) Up <250V <45V <45V <11V
Poziom ochrony napigciowej linia-ziemia 1 kV/us dla kat.C3 (10/1000) Up <550V <550V <550V <550V
Prad znamionowy w 45°C I 0,75 A 1A 1A 1A
D1 sumaryczny prad udarowy (10/350 us) limp 20 kA 9 kA 10 kA 9kA
D1 prad udarowy (10/350 us) / linia limp 10 kA 25kA 2,5 kA 25kA
C2 sumaryczny prad wyladowczy (8/20 us) In 5 kA 20 kA 20 kA 20 kA
C2 prad wytadowczy (8/20 us) / linia In 25kA 10 kA 10 kA 10 kA
Rezystancja szeregowa dla linii 1,8 ohm 1,0 ohm 1,0 ohm 1,0 ohm
Czestotliwosé graniczna fe 25 MHz 7,8 MHz 7,8 MHz 100,0 MHz
Pojemnosé linia-linia C < 240 pF <1,0nF <1,0nF <25 pF
Pojemnosé¢ linia-ziemia C <16 pF < 25 pF <16 pF <25 pF
Zakres temperatury pracy 9 -40°C ...+ 80°C -40°C ....+ 80°C - 40°C ....+ 80°C -40°C ....+ 80°C
Referencja rynkowa SPK300 SPK200
Ethernet, VoIP, IP CCTV, Industrial Ethernet, ATM,
Dedykowane do zastosowan: TV, SatTV, CTV, SkyDSL, CCTV EtE;?r?é?he t;:gg?g&go A';[;IB-I\I\? DBTC;;“:? i'v[;e éL,
SHDSL
Testowany zgodnie z wymaganiami norm PN EN 61643-21 PN EN 61643-21
SPD kategoria wytadowcza zgodnie z PN EN 61643-21 D1,C1,C2 D1, C2
Poziom ochrony zgodnie z EN 61000-4-5 1 -
Zaciski typF typ RJ45
Napigcie nominalne Uy 24V 48V
Najwieksze napigcie trwatej pracy (DC) U, 24V 48V
Najwigksze napigcie trwatej pracy (AC) Uc - 34V
Poziom ochrony napigciowej | inia dla kat. D1 (10/350) Up <230V <180V
Poziom ochrony napigciowej | ia dla kat. C2 (8/20) Up <300V <500V
Poziom ochrony napigciowej | ia 1 kV/us dla kat. C3 (10/1000) Up <60V -
Poziom ochrony napigciowej para-para (PoE) dla C2 (8/20) - <600V
Poziom ochrony napigciowe;j linia-linia 1 kV/us dla kat. C3 (10/1000) - <180V
Poziom ochrony nap. linia-ziemia 1 kV/us dla kat. C3 (10/1000) - <500V
Poziom ochrony nap. para-para PoE 1 kV/us dla kat. C3 (10/1000) - <600V
Prad znamionowy I 2A 1A
D1 prad udarowy (10/350 us) limp 25kA 0,5 kA
C2 prad wytadowczy (8/20 us) In 10 KA -
C2 nominalny prad wytadowczy (8/20 us) linia-linia - 150 A
C2 nominalny prad wytadowczy (8/20 us) linia-ziemia - 2,5kA
C2 nominalny prad wytadowczy (8/20 us) para-para (PoE) - 150 A
Zakres czgstotliwosci 0 Hz /5 - 2400 MHz 0 Hz /5 - 2400 MHz
Tlumiemnnos$é wtraceniowa dla zakr. 5-862 MHz 1,7dB 1,7dB
Tlumiemnnosé wtraceniowa dla zakr. 862-2400 MHz 1,9dB 1,9dB
Tlumiennos¢ wtraceniowa dla 250 MHz - <3dB
Tiumiemnnosé odbiciowa (5-8 MHz) 210dB -
Tlumiemnnosé odbiciow (8-47 MHz) =214 dB -
Tlumiemnnosé odbiciow (47-2400 MHz) >18 dB (-1,5 dB/oct.) -
Skutecznosé ekranowanian 5-300 MHz 285dB -
Skutecznosé ekranowania 300-470 MHz 280dB -
Skutecznos¢ ekranowania 470-1000 MHz 275dB -
Skutecznos¢ ekranowania 1000-2400 MHz 255 dB -
Impedancja charakterystyczna z 75 ohms -
Pojemnosé linia-linia - < 30 pF
Pojemnosé linia-ziemia - < 25pF
Zakres temperatur pracy -40°C ...+ 80°C -40°C ...+ 80°C
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SPK402

SPK300

SPK200
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SPK404

Produkt Dedykowany Zlgcza Nr kat.
do sieci
Ogranicznik przepieé¢ a/b wires, ADSL, ADSL 2+, 1 para / 2 zaciski SPK102
do sieci telekomunikacyjnych ISDN,TDSL, linie abonenckie
systeméw telekomunikacyjnych
Ogranicznik przepieé 4-20mA, FieldBus, k bus, 1 para / 2 zaciski SPK402
do stacji pogodowych LUXMATE bus, PROFIBUS PA,
i uktadow automatyki DaliBus 2 pary / 4 zaciski SPK404
Ogranicznik przepieé MOD Bus, BACNet, CAN-bus, 1 para/ 2 zaciski SPK502
do magistral sieci C-Bus, DeviceNet, FSK, IEC-bus,
przemystowych Interbus, LON-TP, MPI Bus,
N1 LAN, N2 BUS, PROFIBUS
SIMATIC NET, PSM-EG,
Rackbus, Safetybus, RS485,
RS422, SUCONET,
Video (2-wires)
Ogranicznik przepieé TV, SatTV, CTV, SkyDSL, ztacza F SPK300
do instalaciji telewizyjnych CCTV
Ogranicznik przepie¢ Ethernet, VoIP, IP CCTV, RJ45 SPK200

do sieci komputerowych

Industrial Ethernet, ATM,
Ethernet 10/100/1000, FDDI,
CDDI, Power over Etherneth,
Tokem Ring, AnyLAN,
BACnet IP, HDSL, SHDSL
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